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1 Introduktion 

Dette dokument er henvendt til tjenesteudbydere som ønsker at gøre brug af NemID 

Privat til Erhverv som tilbyder borgere at logge ind på vegne af deres virksomhed med 

deres private NemID (POCES). 

Tidligere har virksomhedsejere og tegningsbemyndigede skulle bestille en 

medarbejdersignatur og dermed agere med hhv. en privat signatur (POCES) og en 

medarbejder signatur (MOCES). Dette er stadigvæk muligt hvis man ønsker disse to 

adskilt, men muligheden for at forene disse to er nu også muligt. 

Som udgangspunkt understøtter NemLog-in integrationerne (web-SSO) den nye 

funktionalitet, både nye som gamle. De nye tiltag skal som udgangspunkt gøre det 

nemmere for virksomhedsejere at kommunikere med de offentlige myndigheder.  

Dokumentet er af teknisk karakter og henvender sig til tjenesteudbydere som ønsker at 

gøre brug af NemLog-in ”NemID Privat til Erhverv”. Der er en række muligheder at vælge 

imellem, både hvis man ønsker/ikke ønsker det i sin nye/nuværende løsning.  
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2 Tekniske krav 

2.1 NemLog-in WEB-SSO 

Dette er en udvidelse til NemLog-ins web-SSO løsning, som er transparent for 

tjenesteudbyderne. Hvis en borger er fuldt ud tegningsberettiget for en virksomhed, så 

vil borgeren få mulighed for at vælge at logge ind på vegne af sin virksomhed.  

Hvis borgeren vælger at agere på vegne af sin virksomhed, så vil Nemlog-in udstede en 

SAML assertion, der ligner et medarbejder login (i det efterfølgende kaldt et ”simuleret 

medarbejder login”). En tjenesteudbyder vil som udgangspunkt ikke kunne skelne et 

rigtigt medarbejder login baseret på et MOCES certifikat fra et simuleret medarbejder 

login. Der er dog små forskelle, som man som tjenesteudbyder skal være opmærksom 

på. 

 Eftersom det er et simuleret medarbejder login, så findes der ikke et rigtig 

medarbejdercertifikat med denne identitet (CVR+RID). Hvis tjenesteudbyder har 

integrationer mod Nets, hvor brugeren identificeres med CVR og RID så vil dette 

ikke virke. 

 Attributten ”urn:oid:1.3.6.1.4.1.1466.115.121.1.8” (brugerens offentlige nøgle) er 

borgerens private NemID offentlige nøgle. Hvis tjenesteudbyder læser data fra 

denne attribut, vil det derfor fremgå at det er en borger og ikke en medarbejder. 

  

2.1.1 Udvidelse af web-SSO metadata 

Web-SSO systemers metadata er blevet udvidet med en ny attribut til at fortælle 

tjenesteudbyder, at en bruger agerer på vegne af en virksomhed. Denne attribut vil 

komme med i den assertion, man modtager fra NemLog-in, såfremt en bruger har valgt 

at agere på vegne af en virksomhed. Attributten indeholder CVR på den virksomhed man 

ønsker at agere på vegne af. 

<q1:RequestedAttribute Name="dk:gov:saml:attribute:AuthorizedToRepresent" 

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="true" /> 

Hvis tjenesteudbyder ønsker at vide om det er et simuleret medarbejder login, kan det 

ske ved at undersøge om AuthorizedToRepresent har en værdi eller ej. Hvis denne 

attribut har en værdi (CVR-nummer), så er det et simuleret medarbejderlogin. 

2.1.2 Nye og nuværende web-SSO metadata 

Nye og nuværende web-SSO systemer skal herudover være virksomhedsrettede, for at 

deres brugere kan agere på vegne af en virksomhed. For at et IT-system er 

virksomhedsrettet, skal systemets metadata have et RID (MOCES) og et CVR identifier 

tilknyttet i metadata. Man kan til enhver tid ændre dette i administrationsmodulet for det 

respektive web-sso system.  
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<q1:RequestedAttribute Name="dk:gov:saml:attribute:RidNumberIdentifier" 
FriendlyName="" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" 
isRequired="true" /> 

 

<q1:RequestedAttribute Name="dk:gov:saml:attribute:CvrNumberIdentifier" 

FriendlyName="" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" 

isRequired="true" /> 

 

Herudover skal web-SSO systemet have følgende NameIDFormat 

<NameIDFormat> 
  urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName 

</NameIDFormat> 

2.1.3 Fravalg af NemID Privat til Erhverv 

Hvis man som tjenesteudbyder ikke ønsker at borgere kan agere på vegne af sin 

virksomhed ved brug af privat NemID, kan man frabede sig muligheden for dette. Dette 

foregår i NemLog-in administrationsmodulet1. 

Bemærk: Dette fravalg omfatter kun at borgeren på login-tidspunktet ikke kan vælge at 

logge ind på vegne af sin virksomhed. Hvis en borger allerede har en aktiv session med 

Nemlog-In, hvor vedkommende er logget ind på vegne af sin virksomhed, så vil der ske 

et Simuleret Medarbejder single sign-on (SSO) til tjenesteudbyderens it-system.  

Fravalg foretages under ”Udvidet NemLog-in indstillinger” (se screen dump nedenfor)  

                                         

 
1 Denne feature er først tilgængelig 3. februar 2017 

https://administration.nemlog-in.dk/
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3 Integrationstest og testbrugere 

For at kunne agere på vegne af en virksomhed skal en bruger være fuldt ud 

tegningsberettiget for en virksomhed. Tegningsreglerne vedligeholdes og administreres af 

Erhvervsstyrelsen for alle landets organisationer, foreninger og virksomheder. 

For at facilitere test af denne funktionalitet, stiller Digitaliseringsstyrelsen en række 

testvirksomheder og testbrugere til rådighed. Testbrugerne har en eller flere 

virksomheder tilknyttet.  

3.1 Testborgere 

Der er oprettet og registreret følgende brugere i NemLog-in test som man kan benytte 

sig af til at teste sin løsning i NemLog-ins testmiljø. 

For at se detaljer for en testbruger, klik på linket med borgerens navn. Hvis promptet for 

login, benyt login og password til NemIDs testmiljø:  

Login: oces 

Password: nemid4all 

Borger Navn CPR nummer Virksomhed ID tilknyttet 

Anders Andersen 1010501111 1,3,4,5,6 

Peter Petersen 1011501111 2 

Hans Hansen 1012501111 1,5,6 

Morten Mortensen 1312501111 5,6 

Pia Mortensen 1010501112 5 

Dorte Mortensen 1011501112 5 

Monica Hansen 3012501112 5 

Maria Petersen 1312501112 5 

Susanne Andersen 1412501112 8 

Søren Sørensen 3012501111 5,7,9 

3.2 Testvirksomheder 

Der er oprettet en række virksomheder som testborgerne ovenfor er tilknyttet. 

Tilknyttede virksomheder vil blive præsenteret for brugeren under et login med en 

testborger. 

 

Virksomhed ID CVR navn CVR nummer 

1 Hans Hansens Holding A/S 33111111 

2 Peters pølsevogn v/Peter Petersen 33222222 

https://appletk.danid.dk/developers/viewstatus.jsp?userid=572354444
https://appletk.danid.dk/developers/viewstatus.jsp?userid=860751805
https://appletk.danid.dk/developers/viewstatus.jsp?userid=391255050
https://appletk.danid.dk/developers/viewstatus.jsp?userid=388785076
https://appletk.danid.dk/developers/viewstatus.jsp?userid=983571423
https://appletk.danid.dk/developers/viewstatus.jsp?userid=628056265
https://appletk.danid.dk/developers/viewstatus.jsp?userid=3012501112
https://appletk.danid.dk/developers/viewstatus.jsp?userid=164968144
https://appletk.danid.dk/developers/viewstatus.jsp?userid=343037425
https://appletk.danid.dk/developers/viewstatus.jsp?userid=3012501111
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3 Lys og elektronikgigant ApS 33333333 

4 Garn og broderiland ApS 33444444 

5 Kageland 33555555 

6 Tømmerhuset  33666666 

7 Søren Sørensens biler 33777777 

8 Frisørhuset v/Susanne Andersen 33888888 

9 Søren Sørensens fotoshop 33999999 
 

3.3 Login med en simuleret medarbejder 

Borger Navn CPR nummer Virksomhed ID tilknyttet 

Anders Andersen 1010501111 1,3,4,5,6 

Peter Petersen 1011501111 2 

Hans Hansen 1012501111 1,5,6 

Morten Mortensen 1312501111 5,6 

Pia Mortensen 1010501112 5 

Dorte Mortensen 1011501112 5 

Monica Hansen 3012501112 5 

Maria Petersen 1312501112 5 

Susanne Andersen 1412501112 8 

Søren Sørensen 3012501111 5,7,9 

 

Ved NemID login benyttes testborgerens CPR-nummer og et generisk password. 

Password til alle testbrugere er ”Test1234”. 

For at få en kode til login (”Indtast nøgle”) skal man være i besiddelse af et aktivt 

Nøglekort. Nøglekort til testborgere kan hentes på NemID Test tools siden (klik på en 

borgers navn i tabellen herover for at blive sendt direkte til siden). Til hver testborger er 

der tilknyttet et ”aktivt” kort (se billede nedenfor), hvor man kan hente NemID nøgler til 

login.  

https://appletk.danid.dk/developers/viewstatus.jsp?userid=572354444
https://appletk.danid.dk/developers/viewstatus.jsp?userid=860751805
https://appletk.danid.dk/developers/viewstatus.jsp?userid=391255050
https://appletk.danid.dk/developers/viewstatus.jsp?userid=388785076
https://appletk.danid.dk/developers/viewstatus.jsp?userid=983571423
https://appletk.danid.dk/developers/viewstatus.jsp?userid=628056265
https://appletk.danid.dk/developers/viewstatus.jsp?userid=3012501112
https://appletk.danid.dk/developers/viewstatus.jsp?userid=164968144
https://appletk.danid.dk/developers/viewstatus.jsp?userid=343037425
https://appletk.danid.dk/developers/viewstatus.jsp?userid=3012501111
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Klik på det nummererede link under ”Card serial” for at få vist et nøglekort. Ved flere 

nøglekort, bemærk at det er nøglekortet med status ACTIVE, der skal benyttes.  

Herefter bliver man præsenteret for testborgerens nøglekort: 
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